Ohne E-Mail-Verschlisselung kein zeitgemaRer Datenschutz!

E-Mail-Verschlisselung - nicht so wichtig? Diese Einstellung hat sich deutlich geandert, wie in vie-
len aktuellen Umfragen sichtbar wird. Auch der Gesetzgeber fordert mit der Datenschutz-Grund-
verordnung (DSGVO) den Stand der Technik zum Schutz von personenbezogenen Daten — und

damit auch, dass die Ubertragung dieser Daten verschliisselt erfolgen muss.
Vertraulichkeit geht schnell und einfach

Durch zentrale E-Mail-Signatur und E-Mail-Verschlisselung am NoSpamProxy® Encryption
Gateway kommunizieren Sie mit Partnern besonders sicher und einfach. Da Schissel und Zertifi-
kate nur auf dem Gateway und nicht auf den Clients verwaltet werden, entfallt fir den Anwender
der umstandliche Umgang mit elektronischen Schliisseln — und die privaten Schlissel sind
bestmaoglich vor Angriffen geschutzt. Die Sicherheitsregeln im Sinne der Corporate Governance
des Unternehmens werden automatisch zentral umgesetzt. Natdrlich werden auch empfangene
Nachrichten bereits am Gateway entschlisselt und stehen dem Anwender wie gewohnt flr die
Weiterverarbeitung zur Verflgung. Dies ermaglicht den Zugriff Uber per TLS-Verschisselung
gesicherte Verbindungen mit Smartphones und Tablets, sowie die Archivierung der E-Mails in

unverschlusselter Form.
S/MIME-Signatur und Verschliisselung

S/MIME ist der empfohlene und international vereinbarte Standard zur elektronischen Signatur
und zur Verschlisselung von E-Mails. Dabei handelt es sich um ein asymmetrisches Verschlis-
selungsverfahren mit offentlichemn und privatem Schlissel. Um S/MIME nutzen zu konnen,
mssen Sender und Empfanger dber ein Zertifikat verfiigen. NoSpamProxy® bietet dabei die
volle Unterstltzung der jeweils neuesten im Standard veroffentlichten Verschlisselungsverfah-

ren. Altere Verfahren werden zur Wahrung der Kompatibilitat ebenso unterstutzt.
PGP Mail: Pretty Good Privacy

Und noch einfacher ist es mit NoSpamProxy®: Natiirlich kdnnen mit dem Encyption-Modul auch
PGP-Schlissel generiert, importiert und verwaltet werden. Mit der Unterstitzung von PGP-Ver-
schliisselung bietet NoSpamProxy® Encryption eine weitere Moglichkeit zum bequermen Aus-
tausch von verschlisselten Daten und Nachrichten.

PDF Mail: auch ohne Zertifikat oder Schlissel sicher versenden

Fir den haufigen Fall, dass Empfanger keinen PGP-Schllssel oder kein personliches Zertifikat
haben, bietet NoSpamProxy® Encryption mit der PDF-Mail-Funktion einen weiteren, einfachen
Weg fur den sicheren Versand von E-Mails und Dokumenten, der keine Anforderungen an den
Empfanger stellt. Dazu wandelt NoSpamProxy® Encryption die E-Mail mit allen Anhangen
automatisch in ein passwortgeschitztes PDF-Dokument um. Das Passwort wird dem Emp-
fanger automatisiert per SMS zugesandt. Alternativ kann der Empfanger tber die Anmeldung
im NoSpamProxy-Web-Portal ein eigenes Passwort vergeben. Zum Offnen des Dokuments
braucht er dann lediglich einen PDF-Reader.

Weitere Informationen, Downloads, Testversionen und Angebote unter www.nospamproxy.de

oder rufen Sie uns einfach an: +49 5251 304-600

nospamproxy.de

E-Mail-Verschlisselung und
Zertifikate

Im Rahmen der sicheren Verschlisse-
lung von E-Mails sind Zertifikate erforder-
lich, die fur das S/MIME-Verfahren nach
dem X.509-Standard oder mit einem
PGP-Schllssel genutzt werden konnen.
NoSpamProxy® Encryption zentralisiert und
automatisiert die Verwaltung und den Er-
werb dieser Zertifikate. IT-Administratoren
profitieren von einer Vielzahl hilfreicher Ma-
nagementfunktionen.

Weitere Funktionen von
NoSpamProxy® Encryption
sind die Anbindung an

® DO (fur die Kemmunikation
zwischen Behorden, die an
DOI angeschlossen sind)

De-Mail (fur die Kommunikation
per De-Mail mit De-Mail
Teilnehmern)

DE-Mail

Im Rahmen der sicheren Verschlisse-
lung von E-Mails sind Sie in der Lage,
NoSpamProxy’@ auch an eine DE-Mail-
Domain anzuschliefen und tber die
normalen Mail-Clients der Anwender
DE-Mails zu versenden und zu

empfangen.

Secur‘

made
i
Germany

Ty

© Net at Work GmbH, 2019




noSpam,,

Open Keys — kostenfreier Suchdienst fiir 6ffentliche Schlissel

Mit unserem kostenfreien Dienst Open Keys konnen Sie einfach und schnell prifen, ob Ihre Kom-
munikationspartner Zertifikate besitzen und ohne vorherigen Austausch signierter Mails sofort
verschlisselt kommunizieren. Ebenso kénnen Sie |hren offentlichen Schlissel und die Ihrer
Organisation auf Open Keys veroffentlichen. Auch Nicht-NoSpamProxy®-Kunden kénnen den
Dienst nutzen und tber LDAP oder Web-API automatisiert unter www.openkeys.de éffentliche
Schltssel suchen.

S Open Keys

Viele Anbieter bieten Zusatzdienste, Sonderfunktionen oder Schnittstellen zur Anbindung an
andere Verfahren nur als kostenpflichtige Zusatzoptionen an. Bei NoSpamProxy® Encryption sind
Schnittstellen zu fuhrenden Trust-Centern, DE-Mail, NdB (ehem. DOI) und EDI@Energy
inklusive. Und naturlich fallen keine zusatzlichen Kosten an, die von der Zahl der ausgetauschten
EDI-Nachrichten abhangig sind.

Perfektes Zusammenspiel mit den Modulen Protection und Large Files

Wenn Sie NoSpamProxy® nicht nur zur Verschlisselung nutzen, sondern auch die Funk-
tionen zum Schutz vor Spam und Malware und zur sicheren Ubertragung groRer Dateien,

gewinnen Sie zusatzliche Sicherheit:

=— Die Schwellen zur Ablehnung von Nachrichten mit Spam- und Malware-Verdacht
konnen erhéht werden, wenn die regulare Kommunikation mit Geschaftspartnern
verschlusselt und signiert abgewickelt wird.

=— Die Spam- und Malwareprifung kann effizient am gleichen Gateway nach der Ent-
schlisselung von Mails durchgeftihrt werden, wahrend beim Einsatz anderer Losungen
ein Re-Routing mit Zeit- und Performanceverlusten erforderlich ist.

— (roBe Dateianhange nicht mit der Mail inhaltsverschlisselt zu Ubertragen, sondern
Uber einen sicheren Up- und Download, steigert die Performance und minimiert Zeit-

verzogerungen.

— \Weitere Vorteile durch Abstimmung der Funktionalitaten der
NoSpamProxy® Module aufeinander.

Weitere Informationen, Downloads, Testversionen und Angebote unter www.nospamproxy.de

oder rufen Sie uns einfach an: +49 5251 304-600

nospamproxy.de
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Intelligentes TLS-Management mit
NoSpamProxy

Die sichere Ubertragung von E-Mails zwi-
schen zwei E-Mail-Servern mittels TLS
(Transportverschlisselung) sollte mittler-
weile selbstverstandlich  sein.  Dennoch
kommt es immer noch vor, dass Server
dieses wichtige Merkmal nicht oder nur teil-
weise unterstutzen.

NoSpamProxy® bietet TLS-Sicherheit mit
einem einzigen Mausklick. Die Absicherung
des E-Mail-Empfangs erledigt der Admi-
nistrator in den Empfangskonnektoren von
NoSpamProxy@ Dort kann die Verhin-
dungssicherheit optional erlaubt werden.
Das bedeutet, dass NoSpamProxy® dem
einliefernden Server das StartTLS-Verfah-
ren anbietet. Der einliefernde Server kann
dann selbst entscheiden, ob er verschlis-
seln mochte oder nicht.

, , Mit NoSpamProxy und
GlobalSign konnten wir die
Anforderungen der EU-DSGVO an eine
datenschutzkonforme E-Mail-
Kommunikation einfach umsetzen.

Die Kombination der beiden Produkte
reduzierte dabei den Aufwand im
Roll-Out und in der laufenden
Administration auf ein Minimum.

Marcus Bethmann,
IT-Systemadministrator Groupware &
|dentity Services bei der WWK
Versicherungsgruppe

Eine starke Gemeinschaft
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