Datenblatt

GravityZone Patch Management

Halten Sie Systeme mit
automatischer Aktualisierung
durch Patches sicher und auf
dem neuesten Stand.

Nicht gepatchte Sicherheitsliicken in gangigen Anwendungen stellen eine
erhebliche Bedrohung fiir die IT-Sicherheit dar. Doch das Verwalten und
Einspielen von Softwareupdates kann fir IT-Abteilungen miihsam und
zeitaufwéandig sein. Mit GravityZone Patch Management kdnnen Sie das
Patchen von Betriebssystemen und Anwendungen automatisieren, bis ins
Detail steuern und entsprechende Berichte erstellen. Dabei wird die gesamte
Windows-Umgebung lhrer Kunden bericksichtigt: vom Arbeitsplatzrechner
bis hin zu physischen und virtuellen Server.

Dank blitzschneller Patch-Scans, Unterstiitzung fiir die breiteste Palette

an Drittanwendungen, zahlreicher Feineinstellungen und héchster
Zuverldssigkeit ist GravityZone Patch Management anderen Losungen weit
tiberlegen. Durch Konsolidierung des Patchings und der IT-Sicherheit werden
aulRerdem Betriebskosten gesenkt und Verwaltung und Berichterstattung
verschlankt. Mit dem vollstandig in die GravityZone-Plattform

integrierten Add-On-Modul Patch Management konnen Unternehmen ihre
Betriebssysteme und Softwareanwendungen stets auf dem neuesten Stand
halten. Ferner erhalten sie einen umfassenden Uberblick tiber den Patch-
Status auf allen Windows-Systemen.

Das GravityZone-Modul Patch Management beinhaltet verschiedene
Funktionen, darunter manuelle/geplante Suche nach Patches, automatisches/
manuelles Einspielen der Patches sowie Meldung fehlender Patches.
Unternehmen, die ihre Endpoints sorgfaltig durch Installation der neuesten
Patches schiitzen, festigen ihre Sicherheitslage und halten gleichzeitig alle
malgeblichen Vorschriften ein. Zur gleichen Zeit steigern sie ihre betriebliche
Effizienz.

Hauptfunktionen

Schnellste Patch-Scans und -Installationen:

GravityZone Patch Management kann Systeme sekundenschnell auf fehlende
Patches Uiberpriifen. Wurden Sicherheitsliicken gefunden, kdnnen die
entsprechenden Patches mit automatischen oder manuellen Optionen schnell
eingespielt werden.
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Zusammengefasst

Das GravityZone-Patch-Management-
Modul unterstiitzt sowohl automatisches
als auch manuelles Patchen.
Unternehmen profitieren von mehr
Flexibilitdat und Effizienz in Ihrem Patch
Management. Sie konnen ein Patch-
Inventar anlegen, Patch-Scans einplanen,
das automatische Patchen auf vom
Admin bevorzugte Anwendungen
einschranken, unterschiedliche Zeitplane
fur sicherheitsrelevante und nicht
sicherheitsrelevante Patches festlegen und
Neustarts fiir Patches, die einen Neustart
erfordern, verschieben.

Hauptvorteile

+ Sicherheitsrisiken durch kritische
Schwachstellen minimieren durch
drastisch beschleunigtes Patch-
Verfahren

+ Bessere Cyber-Hygiene und Produktivitat
der IT-Abteilung durch automatisierte
Patch-Scans, Installation und
Berichterstattung

+ Compliance- und Patch-Reporting
vereinfachen, Risiko-Management-

Anforderungen erfiillen

+ Kosten senken durch Patch-
Managements und Endpointsicherheit
aus einer Hand.

+ Produktivitat bei den Kunden
steigern durch zuverlassig aktuelle
Anwendungen und weniger Probleme und
Verzogerungen.
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Unterstiitzung fiir grote Palette an Drittanwendungen sowie Windows und Linux:
Unkomplizierte Patch-Installation nicht nur fiirs Betriebssystem, sondern auch fiir eine umfangreiche Liste an Anwendungen, die

bei Ihren Kunden im Einsatz sind. Patching-Vorgange werden tiber mehrere Standorte, physische und virtuelle Computer und Server
hinweg zentralisiert gesteuert.

Verbesserte Ablaufe mit flexiblen automatischen und manuellen Patching-Optionen:
Patch-Inventare erstellen, Patch-Scans planen, manuell zu patchende Anwendungen festlegen, getrennte Patch-Zeitplane fiir
sicherheitskritische und andere Patches definieren, Systemneustarts verschieben und mehr.
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